Résultats de I'enquéte
sur la fraude dans le
commerce en ligne

Zurich, le 2 novembre 2020
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Etude sur la fraude dans le commerce en lignhe en
Suisse, en collaboration avec I'Association de
Commerce.Swiss

Méthode d'enquéte

e Univers:

Membres de |'Association de Commerce.Swiss ainsi que d'autres sites marchands et
vépécistes.

Méthode: sondage en lighe
Période d'enquéte: 25.08.2020 - 23.10.2020
Sondés: 44
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Avez-vous déja été confronté a la fraude dans votre
boutique en ligne?

Oui .4%

Non 4.6%

0% 20% 40% 60% 80% 100% 120%

ﬁ/. r Js 4

3 ©2020 e Résultats de I'enquéte sur la fraude dans le commerce en ligne e 2 novembre 2020 LI l
Jogeiier fo e mext fevel




A combien s'éleve la perte la plus élevée?

CHF 5'000 - CHF 10'000 17.1%

CHF 10'000 - CHE 25'000 - 9.8%

> CHF 25'000 1.5%
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A quel pourcentage des ventes correspond le
montant de la perte?

<1%

1-2 %

2-3 %

2.5%

85.0%

12.5%
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A combien s'éleve le montant des pertes au cours
des 12 derniers mois?

CHF 5'000 - CHF 10'000 28.6%

CHF 10'000 - CHF 50'000 11.9%

CHF 50'000 - CHF 100'000 [ 4.8%

>CHF 100'000 7.1%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
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A quelles formes d'escroquerie avez-vous été
confronté?

e D i P S 70,50

pouvoir payer la facture

Le client a indiqué des données falsifiées 70.5P%

L'identité fournie est celle d'une autre
N /0.5
personne 70.57%

Le client a donné une fausse identité 38.6%

Le client nie avoir recu la marchandise 36.4%

Le client nie avoir commandé la
) 1
marchandise _

Les données de paiement indiquées sont
volées |

0% 10% 20% 30% 40% 50% 60% 70% 80%

5.9%

15.9%

Plusieurs réponses possibles
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Avez-vous observé une augmentation des actions
frauduleuses dans votre boutique en lighe pendant le
confinement?

Oui 30.0%

Non 70.0%
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Comment voyez-vous |l'évolution de la fraude chez
vous l'année derniere?

En baisse 6.8%

Presque inchangée 45.4%

En hausse

En forte hausse

0% 10% 20% 30% 40% 50%
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D'aprés vous, pourquoi votre entreprise n'a pas
encore été confrontée a la fraude?

Les produits ne présentent pas d'intérét

13.69
pour les escrocs 3.6%

Il se peut que I'entreprise n'ait pas détecté
la fraude

Notre systéme de détection des fraudes _ 6.8%
est bon T

9:1%

Autres raisons 4.6%

0% 2% 4% 6% 8% 10% 12% 14% 16%
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Quels sont, a votre avis, les trois difficultés majeures
concernant la fraude sur Internet?

La difficulté a trouver le bon rapport co(ts-
. e 52.3%
bénéfice

La capacité a définir des méthodes adaptées au
: : veni I, 7.7 %
risque et au client pour prévenir la fraude

L'identification des risques 36.4%

Le manque de contrdles manuels a cause des

A 36.4%
co(its
Disponibilité des compétences nécessaires 13.6%
La fagon de gérer les fraudes [N 11.4%
La baisse des colts de gestion du risque 11.4%
|
0% 10% 20% 30% 40% 50% 60%

Plusieurs réponses possibles
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Prenez-vous des mesures de détection de la fraude
dans votre boutique en ligne?

Oui

Non

93.2%

6.8%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%
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Si oui, lesquelles?

D e e e o . 1
commandes suspectes 1+ 70

Liste noire de I'entreprise 61.4%

Liste noire d'une association || |GGGz 29.6%

Filtre anti-fraude 20.5%
Liste noire d'autres commergants 20.5%

Outil de transaction [N 13.6%

Device Fingerprint 4.4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Plusieurs réponses possibles
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Procédez-vous directement a la détection des
fraudes ou bien avez-vous (partiellement)
externalisé ces controles?

Les contréles sont effectués en interne et en 50.0%
. 0
externe
Nous effectuons tous les controles en interne 45.2%
Tous les controles sont effectués en externe 4.8%
0% 10% 20% 30% 40% 50% 60%
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Les tentatives de fraude ont-elles reculé depuis que vous avez
mis en place des mesures de détection des fraudes?

Oui 62.5%

Non ’.5%
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Dans lI'affirmative, quel est le pourcentage de
diminution des tentatives de fraude?

<15 % 47.8%
15-30 % __ 13.0%

30-45 % _ 4.6%

45-60% _ 13.0%

60-75% | 17.4%

> 75 % 4.4%

0% 10% 20% 30% 40% 50% 60%
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Prévoyez-vous des mesures supplémentaires de
détection des fraudes?

Oui 51.2%

Non 18.8%

0% 10% 20% 30% 40% 50% 60%
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Si oui, lesquelles?

D e e e o S 2.6
commandes suspectes 9070

Liste noire de I'entreprise 18.2%

Filtre anti-fraude ||| G 15.2%

Liste noire d'une association 11.4%

Liste noire d'autres commergants 9.1%

outil de transaction [ 9.1%

Device Fingerprint 4.6%

0% 5% 10% 15% 20% 25% 30% 35%

Plusieurs réponses possibles
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Contacts
E-Commerce: Daniel Gamma, d.gamma@crif.com
La presse: Heidi Hug, h.hug@crif.com
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