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Studie zum Betrug im Online-Handel in der
Schweiz in Zusammenarbeit mit dem
Handelsverband.swiss

Erhebungsmethode

e Universum:
Mitglieder des Handelsverband.swiss sowie weitere Online- und Versandhandler.

Methode: Onlinebefragung
Zeitpunkt/Erfassungsperiode: 25.08.2020 - 23.10.2020

Teilnehmer: 44
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Wurden Sie in Ihrem Online-Shop bereits mit Betrug

konfrontiert?
Ja 4%
Nein 4.6%
0% 20% 40% 60% 80% 100% 120%

ﬁ/. r Js 4

3 ©2020 e« Umfrageergebnisse Betrug im Online-Handel e 2. November 2020 LI l
Jogeiier fo e mext fevel




Wie hoch beziffert sich der hochste Verlustbetrag?

< CHF 5'000

CHF 5'000 - CHF 10'000

CHF 10'000 - CHF 25'000

> CHF 25'000

| 17.1%

_- 0.8%

| 2.4%
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Auf wie viel Prozent vom Umsatz belauft sich der
Verlust?

<1%

1-2 %

2-3 %

2.5%

85.0%

12.5%

0%
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Wie hoch war der Verlustbetrag in den letzten 12

Monaten?
CHF 5'000 - CHF 10'000 28.6%
CHF 10'000 - CHF 50'000 11.9%

CHF 50'000 - CHF 100'000 [ 4.8%

>CHF 100'000 7.1%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
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Mit welchen Formen des Betruges waren Sie
konfrontiert?

Besteller ist bewusst, dass er Rechnung “ 70.5%

nicht zahlen kann

Angabe verfalschter Namens- oder

(0]
Anschriftsdaten 70.5%

Angabe der Identitat einer anderen Person || GGG 70.5%

Angabe falscher Identitat 38.6%
Kunde streitet Erhalt von Ware ab 36.4%

Kunde streitet Bestellung der Ware ab [ 15.9%

Angabe gestohlener Zahlungsdaten | 15.9%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Mehrfachnennungen
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Haben Sie wahrend dem Lockdown vermehrt
betrugerische Handlungen in Ihrem Online-Shop
beobachtet?

Ja 30.0%

Nein 70.0%

0% 10% 20% 30% 40% 50% 60% 70% 80%
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Wie sehen Sie die Entwicklung des Betrugs bei Thnen
im letzten Jahr?

Es ist weniger geworden 6.8%

Es hat sich kaum was verandert 45.4%

Er ist stark angestiegen - 11.4%

0% 10% 20% 30% 40% 50%
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Warum wurde Ihr Unternehmen Ihrer Meinung nach
noch nicht mit Betrug konfrontiert?

Produkte sind flr Betrliger uninteressant 13.6%

Betrug wurde von unserer Seite evtl. nicht
erkannt

Gutes Betrugserkennungssystem _ 6.8%

9/1%

4.6%

Sonstige Grinde

0% 2% 4% 6% 8% 10% 12% 14% 16%
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Was sind aus Ihrer Sicht die 3 grossten Schwierigkeiten beim Thema
Betrug im Online-Handel?

Richtiges Kosten-/Nutzenverhaltnis finden H 52.3%

Bestimmung von risiko- und kundengerechten _ 47 79
Methoden zur Vorbeugung gegen Betrug e

Erkennung von Risiken 36.4%
Vermeidung manueller Prifungsaufwande 36.4%
Verfugbarkeit von notwendigem Know-how 13.6%

Umgang mit Betrugsfallen _ 11.4%

Senkung des Aufwandes des Risikomanagements 11.4%
|

0% 10% 20% 30% 40% 50% 60%

Mehrfachnennungen, max. 3 Antworten pro Teilnehmer
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Fuhren Sie Massnahmen zur Betrugserkennung in
Ihrem Online-Shop durch?

Ja 93.2Pb

Nein 6.8%

0% 20% 40% 60% 80% 100%
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Falls ja, welche?

Manuelle Uberpriifung der Bestellungen “84.1%

Eigene Blacklist 61.4%
Verbandsblacklist __ 29.6%
Fraud-Filter | 20.5%
Blacklist von anderen Handlern | 20.5%

Transaktionstool [ 13.6%

Device Fingerprint 9.1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Mehrfachnennungen maéglich
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Fuhren Sie die Massnahmen zur Betrugserkennung
selbst durch oder haben Sie diese (teilweise) an
einen Dienstleister vergeben?

50.0%

Fihren Massnahmen selbst sowie durch
Dienstleister aus

Wir fihren alle Massnahmen selbst durch .2%

Ein Dienstleister fiihrt fir uns alle Uberprifungen

[
durch 4.8%

0% 10% 20% 30% 40% 50% 60%
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Sind die Betrugsversuche zuruckgegangen, seit Sie
Massnahmen zur Betrugserkennung durchfihren?

Ja 62.5%

Nein ’.5%

0% 10% 20% 30% 40% 50% 60% 70%
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Falls ja, um wieviel Prozent sind die Betrugsversuche
zuruckgegangen?

< 15% 47.8%
15-30 % __ 13.0%

30-45% _ 4.6%

45-60% _ 13.0%

60-75% | 17.4%

>75% 4.4%
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Planen Sie weitere Massnahmen zur
Betrugserkennung?

Ja 51.2%

Nein 18.8%

0% 10% 20% 30% 40% 50%
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Falls ja, welche?

Manuelle Uberpriifung der Bestellungen M 29.6%

Eigene Blacklist 18.2%
Fraud-Filter __ 18.2%
Verbandsblacklist | 11.4%
Blacklist von anderen Handlern | 9.1%

Transaktionstoo! G 9.1%

Device Fingerprint 4.6%

0% 5% 10% 15% 20% 25% 30% 35%

Mehrfachnennungen maéglich
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Kontakte
Handler/Onlinehandler: Daniel Gamma, d.gamma@crif.com
Presse: Heidi Hug, h.hug@crif.com
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