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1. Weshalb eine Revision?
Was andert sich?

3. Wie kdonnen die Anderungen
umgesetzt werden?




Fragen und Diskussion

(a4

Gerne kdnnen Sie Fragen per Chat-Funktion
oder mundlich am Ende des Webinars stellen
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1 hist lang und kurz zugleich:
mehr Details auf: www.mll-news.com

= a

thr Kontakt

Lukas Biithimann

Michael Reinle

Neues Schweizer Datenschutzrecht: wichtigste
Regelungen der DSG-Revision im Uberblick

Nach knapp vierjahrigem 0Zess Vi i das Parlament Ende September
2020 die Revision des Schweizer Datenschutzrechts (DSG-Revision). Das revidierte
Datenschutzgesetz (DSG) fiihrt zu zahireichen Angleichungen an die EU- Meyerlusten berger Lachenal (M LL) mndem Recht und zur EU_DSGVO
Datenschutzgrundverordnung (DSGVO), behilt aber weiterhin eine eigene Grundkonzeption und
weicht auch in diversen anderen Punkten von dieser ab. Beispiele wichtiger Neuerungen der DSG-
sind die lich geren kti erweiterte Infor i flich die Pflicht
zur Erstellung eines Bearbeitungsverzeichnisses sowie der Ausbau der Rechte der betroffenen
Person. Eine aktualisierte Gegeniiberstellung der DSG-Revision, des geltenden DSG und der
DSGVO finden Sie hier. Auf welches Datum der d das neue Datensch in Kraft

fén Gesetzes- und Verordnungstexten

1892 (DSG, Stand am 1. Marz 2019)
125. September 2020 (nDSG)
SEGVO, Verordnung (EU) 2016/679)

R 2 2 S sowie zur einer g Obersicht wurden die Vorschrifien der DSGVO selektiv und
setzen wird, ist derzeit aber noch nicht bekannt. 44 auf die odas das oder N o solien daher
LLe e étude 4 o en - pR—— #n Erlasse gezogen werden. Die Entwicklung der Debatte zur DSG-Revision im Parlament sowie der Entwurf des
TFanne® vor dem D gung: Weitere finden sich auch auf der
desP sowie auf www.mil .com.
Stand: 30. November 2020
Lukas Bahimann, LL.M. Dr. Michael Reinle, LL.M. ™~
Schiffbaustrasse 2 | Postfach | 8031 Zorich | Schweiz
£ arines; ANKch Ean e T 44144 3969191 | F +4144 30691 @2

lukas_buehimann@mil-legal.com michael.reinle@millegal.com www.mil-legal com | www.mil-news.com


https://www.mll-news.com/neues-schweizer-datenschutzrecht-wichtigste-regelungen-der-dsg-revision-im-ueberblick/
https://www.mll-news.com/neues-schweizer-datenschutzrecht-wichtigste-regelungen-der-dsg-revision-im-ueberblick/

Weshalb eine Revision?




Ablauf der Beratungen tber das revDSG

September 2017: Bis September 2020:

Botschaft des Differenzbereinigung
Dezember 2016: Bundesrats Mitte i Ende 2019: Inkrafttreten
Vernehmlassung Beratungen der voraussichtlich
zum Vorentwurf fur parlamentarischen 2021/2022
eine Totalrevision Kommissionen und Réate
des DSG

® ® ® ® ®



as andert sich?

-




Neuerungen beim Anwendungsbereich
und den allgemeinen Grundsatzen




Anwendungsbereich

A

Ve

A

Grundsatz: revDSG gilt flr die Bearbeitung von
Personendaten naturlicher Personen durch (Art. 2
revDSG):

A Private Personen und
A Bundesorgane

Extraterritoriale Wirkung (Art. 3 revDSG): revDSG auf
Sachverhalte anwendbar, die sich in der Schweiz
auswirken, auch wenn sie im Ausland veranlasst
werden

DSGVO: Kennt Extraterritorialitdt in Bezug auf die
Verhaltensbeobachtung und das Angebot an betroffene
Personen in der Union (Art. 3 DSGVO)




”

Was sind Personendaten bzw. besonders schiutzenswerte
Daten?

A Personendaten = Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen (Art. 5 lit. a revDSG)

A Betroffene Person (Art. 5 lit. b revDSG): nur noch natiirliche Personen

revDSG (Art. 5 lit. ¢) «<besonders schitzenswerte DSGVO (Art. 9) «<besondere Kategorien

Daten» personenbezogener Daten»

Daten Uber religiose, weltanschauliche, politische oder Daten Uber politische Meinungen, religiose oder
gewerkschaftliche Ansichten oder Tatigkeiten weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit

Daten Uber die Gesundheit, die Intimsphéare oder die Daten Uber die rassische und ethnische Herkunft,
Zugehdarigkeit zu einer Rasse oder Ethnie

Genetische Daten, biometrische Daten, die eine von genetischen Daten, biometrischen Daten zur
natiirliche Person eindeutig identifizieren eindeutigen ldentifizierung einer naturlichen Person,

Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer nattrlichen Person

Daten Uber verwaltungs- und strafrechtliche -
Verfolgungen oder Sanktionen

Daten Uber Massnahmen der sozialen Hilfe -

A Neu: Beschrankung auf natiirliche Personen und Erweiterung und Anpassung des Katalogs der besonders
schitzenswerten Daten
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Grundprinzipien des DSG (Art. 6 revDSG)

Rechtmassig-
keit

Richtigkeit der
Daten

Erkennbarkeit

Treu und
Glauben

Verhaltnis-
massigkeit

Zweckbindung
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Einwilligung

revDSG (Art. 6 Abs. 6 und 7)

DSG (Art. 4 Abs. 5)

Ist die Einwilligung der betroffenen Person erforderlich, so ist
diese Einwilligung nur gultig, wenn sie fir eine oder
mehrere bestimmte Bearbeitungen nach angemessener
Information, freiwillig erteilt wird

Ist flr die Bearbeitung von Personendaten die Einwilligung
der betroffenen Person erforderlich, so ist diese Einwilligung
erst gultig, wenn sie nach angemessener Information
freiwillig erfolgt

Die Einwilligung muss ausdrticklich erfolgen fir:

a. die Bearbeitung von besonders schiitzenswerten Personendaten;
b. ein Profiling mit hohem Risiko durch eine private Person; oder
c. ein Profiling durch ein Bundesorgan

Bei der Bearbeitung von besonders schiitzenswerten
Personendaten oder Personlichkeitsprofilen muss die
Einwilligung zudem ausdrticklich erfolgen

A Ausdriickliche Einwilligung zwingend (Art. 6 Abs. 7 revDSG):
A Bearbeitung von besonders schiitzenswerten Personendaten;

A Profiling mit hohem Risiko durch eine private Person; oder

A ein Profiling durch ein Bundesorgan

A Neu: Wording (inhaltliche Anndherung an DSGVO unklar) und ausdriickliche Einwilligung bei Profiling mit hohem

Risiko und bei Bearbeitung besonders schiitzenswerter Personendaten

A Wichtig: «Ist eine Einwilligung erforderlich» i Nach wie vor ist nicht flr jede Datenbearbeitung eine Einwilligung

oder eine andere Rechtfertigung erforderlich (anders z.B. die DSGVO)

bestehend i nur, wenn Einwilligung erforderlich

A Aber: Unklar, ob Anderung bei Absatz 7 i in genannten Fallen immer ausdriickliche Einwilligung oder i wie
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Was ist Profiling?

A

Definition (Art. 5 lit. f revDSG): Profiling ist die
Bewertung bestimmter Merkmale einer Person
auf der Grundlage von automatisiert
bearbeiteten Personendaten, insbesondere
um die Arbeitsleistung, die wirtschaftlichen
Verhaltnisse, die Gesundheit, das Verhalten, die
Vorlieben, den Aufenthaltsort oder die Mobilitat
zu analysieren oder vorherzusagen

Beispiel: Bonitatsprufungen, Erstellen von
Nutzerprofilen oder ggf. CRM-Analysen

Neu: Profiling statt Personlichkeitsprofil 1
Anpassung an internationale Regelungen i
Profiling ist ein Prozess, wahrend
Personlichkeitsprofil Ergebnis einer
Datenbearbeitung war

Profiling, das hohes Risiko flr die Personlichkeit
oder die Grundrechte der betroffenen Person
mit sich bringt A nur mit ausdrtcklicher
Einwilligung
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Informationspflichten (Art. 19 revDSG)

Aktuelles DSG: Bei «normalen» Personendaten an sich keine
aktive Informationspflicht i Transparenzgebot anwendbar

revDSG: Verantwortlicher informiert betroffene Person bei der
Beschaffung mindestens uUber:

A die Identitat und die Kontaktdaten des Verantwortlichen
A den Bearbeitungszweck

A Ggf. die Empfanger oder die Kategorien von Empfangern, denen
Personendaten bekanntgegeben werden

A Bei Auslandsbekanntgabe: den Staat oder das internationale
Organ und ggf. die Garantien

DSGVO: Katalog der Informationen ist ausfuhrlicher

Informationspflicht besteht auch bei der indirekten
Beschaffung der Personendaten bei Dritten (Art. 19 Abs. 3/5
revDSG)

A Innert eines Monats nach Beschaffung der Daten

A Zusatzlich: Information Uiber die Kategorien der bearbeiteten
Personendaten

Neu: Ausfuhrliche Regelung mit Mindestinformationspflicht
(Transparenz); strafbewehrt




”

Informationspflichten i automatisierte Einzelentscheidung
(Art. 21 revDSG)

A «iiber eine Entscheidung, die ausschliesslich auf einer automatisierten Bearbeitung,
beruht und die fur sie mit einer Rechtsfolge verbunden ist oder sie erheblich
beeintrachtigt.»

A Automatisiert: Inhaltliche Beurteilung des Sachverhalts, auf dem die Entscheidung
beruht, erfolgt ohne Dazutun einer natirlichen Person und dartiber hinaus wird auch
der Entscheld der auf der Basis dieser Sachverhaltsbeurteilung ergeht, nicht von
einer natiirlichen Person getroffen

A Rechtsfolge: Unmittelbare, rechtlich vorgesehene Konsequenzen fir die betroffene
Person (z.B. Vertragsschluss)

A Erhebliche Beeintrachtigung: Betroffene Person ist auf nachhaltige Weise z. B. in
Ihren wirtschaftlichen oder personlichen Belangen eingeschrankt

A Konsequenzen: Betroffene Person kann auf Antrag ihren Standpunkt darlegen und
verlangen, dass die Entscheidung von einer natlrlichen Person Uberpraft wird

A Ausnahmen: Unmittelbarer Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags zwischen dem Verantwortlichen und der betroffenen
Person und ihrem Begehren wird stattgegeben; ausdruckliche Einwilligung
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mill
Verzeichnis Uber die Datenbearbeitung (Art. 12 revDSG)

A Herzstiick der datenschutzrechtlichen
Compliance

A Neu: Pflicht zur Fihrung eines Verzeichnisses
Uber die Datenbearbeitungen mit Vorgaben zum
Mindestinhalt (Verantwortlicher und
Auftragsbearbeiter)

A Ist vom Verantwortlichen und in kondensierter
Form vom Auftragsbearbeiter zu flihren

A Bundesrat sieht Ausnahmen zur Fuhrungspflicht

vor fur:

A Unternehmen mit weniger als 250
Mitarbeitenden und

A deren Datenbearbeitung nur ein geringes Risiko
von Verletzungen der Personlichkeit der
betroffenen Personen mit sich bringen

A Praxistipp: Einsatz eines spezifischen Software-
Tools
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Verzeichnis Uber die Datenbearbeitung - Inhalt

revDSG (Art. 12; mindestens)

DSGVO (Art. 30; zwingend)

Identitat des Verantwortlichen

Bearbeitungszweck

Beschreibung der Kategorien betroffener Personen und der
Kategorien bearbeiteter Personendaten

Kategorien der Empfanger

Wenn moglich, die Aufbewahrungsdauer der Personendaten
oder Kriterien zur Festlegung dieser Dauer

Wenn moglich, eine allgemeine Beschreibung der
Massnahmen zur Gewahrleistung der Datensicherheit

Falls Daten ins Ausland bekanntgegeben werden, die
Angaben des Staates sowie die Garantien

Namen und die Kontaktdaten des Verantwortlichen und
gegebenenfalls des gemeinsam mit ihm Verantwortlichen,
des Vertreters des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten

Zwecke der Verarbeitung

Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten

Kategorien von Empfangern

Wenn moglich, die vorgesehenen Fristen fir die Léschung
der verschiedenen Datenkategorien

Wenn moglich, eine allgemeine Beschreibung der
technischen und organisatorischen Massnahmen

Ggf. Ubermittlungen von personenbezogenen Daten an ein
Drittland, einschl. der Angabe des betreffenden Drittlands,
sowie die Dokumentierung geeigneter Garantien
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Bekanntgabe von Personendaten ins Ausland (Art. 16 revDSG)

> I

2

Grundsatz: Bekanntgabe von Personendaten zulassig

Aber: Vorliegen einer «Feststellung» des Bundesrats, dass
die Gesetzgebung des betreffenden Staates einen
angemessenen Schutz gewéhrleistet

Kein Angemessenheitsentscheid des Bundesrates:

A
A

A

A

A

Vorliegen eines volkerrechtlichen Vertrags

Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen und
seinem Vertragspartner, die dem EDOB vorgéangig mitgeteilt wurden

Spezifische Garantien, die das zustdndige Bundesorgan erarbeitet und dem
EDOB vorgéangig mitgeteilt hat

Standarddatenschutzklauseln, die der EDOB vorgangig genehmigt,
ausgestellt oder anerkannt hat

verbindliche unternehmensinterne Datenschutzvorschriften, die vorgangig
vom EDOB oder einer anerkannten ausl. Datenschutzbehdrde genehmigt
wurden

Gewisse Ausnahmen (Art. 17 revDSG): z.B. Ausdruckliche
Einwilligung der betroffenen Personen, Abschluss/zur
Abwicklung eines Vertrags, etc.

Neu: Bundesrat entscheidet Uber angemessenes
Datenschutzniveau im Ausland, nicht mehr der EDOB:
strafbewehrt
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Auftragsbearbeitung (Art. 9 revDSG)

A Auftragsbearbeitung stiitzt sich auf einen Vertrag (oder
ein Gesetz)

2

Vertrag als zentrales Beweismittel

>\

Auftragsbearbeiter ist zu verpflichten, Daten nur so zu
bearbeiten wie der Verantwortliche und die
Datensicherheit zu gewéahrleisten - Sorgfaltspflicht

A Der Auftragsbearbeitung stehen keine gesetzlichen
oder vertraglichen Geheimhaltungspflichten entgegen

A Beizug von Unter-Auftragsbearbeitern durch den
Auftragsbearbeiter nur mit vorgangiger Zustimmung
des Verantwortlichen

A DSGVO: Weitergehende Mindestvorgaben an
Vertragsinhalt

>\

Neu: Regelung bzgl. Unter-Auftragsbearbeitern

Wichtig: Verletzung von Art. 9 Abs. 1 und 2 revDSG
sind strafbewehrt T Erh6ht die Wichtigkeit dieser
Sorgfaltspflichten im Vergleich zum bestehenden
Recht

>
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mill

Durchfuhren von Datenschutz-Folgenabschatzungen
(Art. 22 f. revDSG)

A Zweck: Vorgangige Beurteilung und ggf. bereits Reduktion von
datenschutzrechtlichen Risiken einer neuen Datenbearbeitung

A Vorgangig zur Aufnahme der Bearbeitungstétigkeit

A Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung bei
hohen Risiken fur die Personlichkeit oder die Grundrechte der
betroffenen Person

A Inhalt;

A Beschreibung der geplanten Bearbeitung

A Bewertung der Risiken fiir die Personlichkeit oder die Grundrechte der
betroffenen Person

A Massnahmen zum Schutz der Personlichkeit und der Grundrechte

A Nicht notwendig bei Vorliegen von vom EDOB genehmigten
Zertifizierungen (Art. 13 revDSG) oder Verhaltenskodizes (Art. 11
revDSG) oder bei Datenbearbeitungen durch Private, die zur
Erflllung einer gesetzlichen Pflicht des Verantwortlichen erfolgen

A Ggf. Pflicht zur Konsultation des EDOB (Art. 23 revDSG)
DSGVO: Vergleichbare Regelung, aber héherer Detaillierungsgrad

Al >\

A Neu: Pflicht zur Durchfiihrung von Datenschutz-
Folgenabschatzungen
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Meldung von Verletzungen der Datensicherheit (Art. 24 revDSG)

>

Legaldefinition des Begriffs der Verletzung der
Datensicherheit:

¢ ( ée)ne Verletzung der Sicherheit, die dazu fuhrt, dass
Personendaten unbeabsichtigt oder widerrechtlich
verlorengehen, geléscht, vernichtet oder verandert
werden oder Unbefugten offengelegt oder zuganglich
gemacht werden»

Pflicht zur Meldung beim EDOB, wenn die Verletzung
voraussichtlich zu einem hohen Risiko fur die
Personlichkeit oder die Grundrechte der betroffenen
Person fuhrt

Ggf. Information der Betroffenen Personen

«S0 rasch als moglich»: Keine explizite Zeitangabe A
Orientierung an DSGVO (72h) sinnvoll

DSGVO: Inhaltlich deckungsgleich, aber genaue Meldefrist

von 72 Stunden

Neu: Pflicht zur Meldung von Verletzungen der
Datensicherheit

.
.

. il

,
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1
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001010111
110101001




24

Rechte der betroffenen Person

A Ausbau der Rechte der betroffenen Person

A Zweck: Ermoglichung einer verstarkten Kontrolle
durch die betroffenen Personen

A Rechte (Art. 25 ff. revDSG i.V.m. Art. 32 revDSG):
Recht auf Auskunft
Recht auf Berichtigung

>

N

-

>

Recht auf Loschung/Vernichtung

™

Recht auf Einschrankung der Bearbeitung

™

Recht auf Datenherausgabe/-tbertragung

™

Recht, bestimmte Bekanntgabe von
Personendaten an Dritte zu untersagen

>

Recht auf Widerruf einer Einwilligung

>

Recht zum Eintrag eines Bestreitungsvermerks
(«Swiss Finish») ‘
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Befugnisse des EDOB (Art. 49 ff. revDSG)

A Ausbau der Kompetenzen und Befugnisse

A Verfigungsbefugnis nach Abschluss einer Untersuchung, die von Amtes
wegen oder auf Anzeige hin eingeleitet wurde (Art. 49 revDSG)

A Verbindlichkeit der Verfiigung (nicht mehr blosse Empfehlungen)
A Weitgehende Mitwirkungspflichten des Verantwortlichen bei Untersuchung

A Kann unter bestimmten Voraussetzungen (insb. Gegenseitigkeit) mit ausl.
Aufsichtsbehorden Informationen oder Personendaten austauschen

A DSGVO: Weitestgehend deckungsgleich, aber EDOB hat keine
Bussenkompetenz

A Neu: Verfiigungsbefugnis des EDOB; Nicht-Befolgung strafbewehrt
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Sanktionen (Art. 60 ff. revDSG)

A

> > D> D> > D> D

«Tater»: in erster Linie natirliche Personen:
A Priméar «Leitungspersonen»

A BR:.¢cEs besteht kein Grund zur Befg¢grchtung, dass

Mehrheit der strafbaren Verhaltensweisen betreffen den Verantwortlichen. Handelt es sich dabei um
eine juristische Person, wird die Straftat gemass Artikel 29 StGB der Vertreterin oder dem Vertreter
des Geschaftsorgans zugerechnet. Dies gilt insbesondere betreffend die Missachtung einer
Verfigung des Beauftragten: in diesem Fall macht sich diejenige Person strafbar, die innerhalb
des Unternehmens hatte daftir sorgen mussen, dass der Verfigung des Beauftragten Folge
geleistet werde.»

Verletzung von Informations-, Auskunfts-,Mitwirkungs- und Sorgfaltspflichten

Verletzung der beruflichen Schweigepflicht (Art. 62 revDSG) A geheime Personendaten
Nur vorsatzliche Pflichtverletzungen kdnnen sanktioniert werden

Bussen bis CHF 2500000.

EDOB hat keine Bussenkompetenz (Privatklager)

Verfolgungskompetenz bei kantonalen Behotrden (Staatsanwaltschaft; Art. 65 revDSG)

Zudem: Zivilrechtliche Klagen aus Personlichkeitsverletzung weiterhin mdglich (Art. 32
revDSG)
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Sanktionen (1)

A Welche Pflichtverletzungen sind strafbewehrt?

A Vorsatzlich falsche oder unvollstandige Information (Art. 60 revDSG):

A an betroffene Personen aufgrund der Informationspflicht (Art. 19 revDSG bzw. Art. 21
revDSG)

A an betroffene Personen bei Geltendmachung derer Rechte (Art. 25 - 27 revDSG)
A an EDOB (Art. 49 revDSG)

A Vorsatzliches Unterlassen (Art. 60 revDSG):
A der Informationspflicht (Art. 19 revDSG bzw. Art. 21 revDSG)
A der Mindestinformation (Art. 19 Abs. 2 revDSG)
A Vorsatzliches Verletzen der Sorgfaltspflichten (Art. 61 revDSG):

A Bekanntgabe von Personendaten ins Ausland ohne Angemessenheitsentscheid des
Bundesrats oder anderer Garantien (und ohne Berufung auf eine Ausnahme nach Art. 17
revDSG)

Beauftragung eines Auftragsbearbeiters ohne Grundlage (Art. 9 Abs. 1 und 2 revDSG)

>

Nichteinhaltung der Mindestanforderungen an die Datensicherheit (Art. 8 Abs. 3 revDSG)
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Sanktionen (2)

A Welches Verhalten ist strafbewehrt?
A Vorsatzliche Verletzung einer beruflichen Schweigepflicht (Art. 62 revDSG)
A Missachtung von Verfligungen des EDOB (Art. 63 revDSG)
A Vorsatz als taugliche Einschrankung in der Praxis?
A Schwierige Abgrenzung im Zusammenhang mit datenschutzrechtlichen Pflichten
A Massgebliche Pragung der Praxis durch kant. Strafverfolgungsbehérden
A (Wohl) kantonale Unterschiede in Auslegung

Zudem: Zivilrechtliche Klagen aus Personlichkeitsverletzung weiterhin maglich
(Art. 32 revDSG)



T TR SIS D T

Ubergangsfristen
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Ubergangsfristen
(Art. 69 ff. revDSG)

A Keine Ubergangsfristen

A Neue Regeln gelten unmittelbar mit
Inkrafttreten

A Zeitnahes handeln wichtig




Wie konnen die Anderungen
umgesetzt werden?




Typische Projektumsetzung
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lhre nachsten Schritte

Entscheidung zur
Projektdurchfihrung bzgl. Umsetzung
der datenschutzrechtlichen
Anforderungen

Abklarung des grundséatzlichen
Stands und der Awareness im
Unternehmen

Interne Evaluation beziglich der
Umsetzung der
datenschutzrechtlichen Compliance

Monitoring der
Entwicklungen im
Gesetzgebungsverfahren
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Projektablauf - Ubersicht

Vorbereitungs-
arbeiten

Bestandesauf-
nahme /
Status-Quo

Analyse
Handlungs-
bedarf (Gap-
Assessment)

Priorisierung &
Umsetzung der
Massnahmen

Definieren
Monitoring &
Review-
Prozess

Uberwachung,
Aktualisierung,
Schulung

® ® ® ® ® ®
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